@ Pamietaj o podstawach
bezpieczenstwa!

@ Podczas zakupow w nowych

sklepach internetowych zapoznaj
sie z regulaminem!

Uchroni Cie to przed niechciang
subskrypcja i utratg oszczednosci.

Nie przekazuj nikomu swoich
« danych osobowych,
« danych kart ptatniczych,

« danych dostepowych do kont
bankowych,

+loginéw i haset do poczty e-mail,
mediéw spotecznosciowych,

« nie podawaj informacji na temat
swoich oszczednosci.

Aplikacje, z ktérych korzystasz,
pobieraj tylko z oficjalnych
sklepéw Google Play (Android)
i App Store (iOS)!

Nie klikaj w reklamy, podejrzane
artykuty, post sponsorowane
w mediach spotecznosciowych!

Uwazaj na oferty loterii i konkursow
z atrakcyjnymi nagrodami!

Nie daj sie phishingowi!

Weryfikuj wiadomosci e-mail!

@ Poréwnaj wyswietlang nazwe

z rzeczywistym adresem e- mail!
Oszusci czesto podszywaja
sie pod inne osoby.

Uwazaj na ogdlne lub bezosobowe
pozdrowienia, np. ,Drogi Kliencie”,
,Drogi przyjacielu”!

Traktuj z podejrzliwosciag prosby
o dokonanie przelewu
w wiadomosci e-mail!

Uwazaj na prosby o podanie
danych osobowych!
Zawsze sprawdzaj facze, najezdzajac

na nie kursorem!
Jesli masz watpliwosci - nie klikaj!
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@ Podejrzane
rozmowy telefoniczne

Zachowaj czujnos¢ podczas rozmow
telefonicznych, gdy:

@ ktos podaje sie za cztonka rodziny
lub bliska Ci osobe i prosi o pienigdze,
B ktos$ podaje sie za policjanta
lub pracownika banku i informuje,
ze Twoje oszczednosci sg zagrozone
i musisz szybko podja¢ dziatania,
B otrzymujesz telefon z informacja,
ze kto$ z Twoich bliskich potrzebuje
pomocy (np. uczestniczyt w wypadku)
i musisz przekaza¢ pienigdze na
operacje lub pomoc prawna,

@ nie masz pewnosci z kim rozmawiasz.

Co zrobi¢,
@ gdy odbierzesz telefon?

@ Jesli dzwoni ktos, kto podaje sie za
pracownika banku lub innej instytucji,
a rozmowa wydaje Ci sie podejrzana -
roztacz sie!

@ Nie daj sie wciggnac w rozmowe
jesli nie masz pewnosci kto
jest po drugiej stronie!

@ Zweryfikuj rozmdwce dzwoniac
na znany numer instytucji lub udaj
sie do placowkil

@ Nigdy nie oddzwaniaj na nieznany
numer - moze to by¢ numer zagraniczny
i narazisz sie na wysokie koszty!

@ Zablokuj niechciane potaczenia!

Pamietaj!

B Nigdy nie podejmuj dziatan
pod wptywem emocji i presji czasu!

@ Policja, prokuratura, pracownicy stuzb
medycznych lub innych instytucji nigdy
nie prosza o przekazanie pieniedzy.

B Pracownik banku lub innej instytugji
nigdy nie poprosi Cie o podanie danych
do logowania na konta ani danych karty
ptatniczej.

@ Zawsze weryfikuj swojego rozméwce!
Zadzwon do kogos z rodziny i sprawdz,
czy przedstawiona historia jest
prawdziwal!

Odwiedz naszg strone
internetowa,

aby dowiedziec¢ sie wiecej!

https://online.banknowy.pl/portal_online/bezpieczenstwo

. W jaki sposob oszusci
moga Toba manipulowa¢?

Wywieraja nacisk, aby szybko podja¢
dziatania i pilnie przekazac pieniadze.

Wzbudzajg lek i niepokéj np. moéwiac,
ze kto$ wtamat sie na Twoje konto
bankowe i prébuje Cie okras¢.

Prosza, aby dla dobra sprawy nikomu
nie méwic o rozmowie.

Wykonuja kilka telefonow w krétkich
odstepach czasu - aby uniemozliwic¢
zweryfikowanie sprawy.

Wysytajg wiadomosci SMS,
aby uwiarygodni¢ prowadzona
rozmowe.

Naktaniaja do instalowania aplikacji
na telefonie lub komputerze.

Informuja, Ze zaufana osoba przyjdzie
i odbierze pienigdze.




